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cooperation et mutualisation pour la
stratégie de cybersécurité

5€ réunion plénieéere

22 septembre 2026




} Les partenaires de la demarche

INTERCOMMUNALITES . 2 AN s e
e FRALI,\IC-E ’ Interconnectes Ct das Rereineine:
RESEAU DES TERRITOIRES INNOVANTS S
 Engagée en faveur d’'une * Porter une vision politique du Accompagnement Numeérique
politique nationale numeérique Sur Mesure (ANSM)
d’aménagement et de e Communesde moinsde 3
transformation numérique * Accompagner la montée en 500 habitants
ambitieuse compeétences des élus et des agents * Intercommunalités de
moins de 15 000 habitants
 Marlene le Dieu de Ville, vice- * Favoriserlintelligence collective et
présidente en charge du le partage entre pairs et experts La Suite Territoriale
numeérique * Plateforme sécurisée

e Qutiller les collectivités
dans leurs besoins
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P Ordre du jour

1. Cartographier les acteurs de ’écosysteme mobilisables
pour mettre en ceuvre la stratégie cybersécurite
» Retour d’expérience de la communauté de communes Lacq-Orthez

2. Les dispositifs applicables a la stratégie cybersécuritée
»Retour d’expérience de Pays d’lroise Communauté
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Accompagner les agents et mettre en ceuvre la stratégie

Dédié aux agents des collectivités adhérentes, le programme
Territoir’Prod se constitue de groupes de travail thématiques de
formation et de partage entre pairs.

- Acquérir les connaissances et compétences nécessaires a la
réalisation et au déploiement des stratégies numériques sur son
territoire

- Echanger avec d’autres collectivités plus ou moins développés
sur les sujets

- Retours d’expérience d’experts et de collectivités

3 demi-journées en visioconférence

1 journée expert en présentiel

’ interconnectés
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{
Face a l'accélération des usages de l'lA et a sa diffusion massive dans la vie publique, les collectivités doivent se V . 4
doter de repéres solides pour agir de maniére éclairée et responsable. Territoir

Prod

En 2025, les Territoir'Prod IA ont permis de construire collectivement un carnet d'inspirations pour mieux
maitriser ces systemes. Les participants ont exploré différentes pratiques de gouvernance, partager leurs
retours d’expériences de leurs expérimentations documentées dans la bibliothéeque d'lA territoriale et travaillé
sur la transparence des usages via les registres d'algorithmes publics.

Le programme 2026 se concentrera sur la mise en application de UlA sur des cas d’usages concrets en lien
avec la bibliotheque d’lA.

LE PROGRAMME DE TRAVAIL

¥ ¢ Rappel des bonnes pratiques de gouvernance interne et du cadre juridique de UIA Act,

veille sur les chartes et aide a Uappropriation du clausier |IA PARTENAIRE
ASSOCIE
¥ ¢ Examende cas d’usages au service des missions des collectivités a chaque séquence
(eau, énel‘gie, m0b|l|té, Urbanisme...) Commissariat Général au co LAB

Développement Durable

Innesation - £ obagie - Tervitnires

VY Partage de ressources au service de la sensibilisation et la formation a U'lA selon les publics
Y Accompagner la mobilisation du référentiel IA frugale

| X Anticiper les enjeux de dépendances a ces systemes et contribuer a la qualification
de l'offre de solutions d'|A souveraine pour les collectivités (en lien avec le parcours « Tie
Break »)

PROCHAINES DATES : 1°" octobre / 26 novembre & interconnectés



4
Le programme Territoir’Prod Cybersécurité vise a accompagner les collectivités pour faciliter leur mise en v‘* ‘
conformité a la directive NIS 2, transposée dans la loi Résilience qui sera prochainement adoptée. Territoir

Prod

Quatre séquences sont organisées pour mieux comprendre ce nouveau cadre réglementaire, en s’appuyant sur
le référentiel de sécurité élaboré par CTANSSI. Afin d’anticiper les obligations a venir, ces séquencesvisent a :

* Capitaliser sur des retours d’expériences terrain
(mise en ceuvre d’un plan de continuité d’activité adapté a la taille de sa collectivite)

* Partagerdesressources techniques
(MesServicesCyber et MonServiceSécurisé de TANSSI)

* Qualifier collectivement les bonnes pratiques pour renforcer sa politique cyber
(mener une analyse des risques)

LE PROGRAMME DE TRAVAIL PARTENAIRE
ASSOCIE

¥ ¢ Gouvernance: structurer sa stratégie cybersécurité, organisation des plans de
sauvegarde (PCS, PICS) et coopérations territoriales

WY Protection : sécuriser les systemes d’informations et identification d’outils dédiés
(exemple : authentification multifacteur - MFA)

¥ ¢ Résilience : étre prét en cas d’incident cyber et sensibilisation des agents, élus

¥ ¢ Défense: réagir a une cyberattaque

PROCHAINES DATES : 12 novembre / 3 décembre
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VOS PROCHAINS RENDEZ-VOUS

3 WY fluniondelencementet  qER WY TPintelligenceartificielle 4 Wdd TPTIE Break 2 WY TPTIE Break
9 W ¢ TPTIEBreak 7 W ¢ TPTIE Break 12 W Y TPCybersécurité 3 WY TPCybersécurité
1n k“ TP Inclusion / accessibilité 8 K 44 TP Inclusion / accessibilité 17 u ‘4 :\ét;r&ér;iiggierepsourtous 10 k V TP Data
17  Webinaire Cybersécurité 12 WY TPData 19 W ¢ TP Numérique responsable 1 Journée Expert
22 WY :\él;r{leé:;iiggierepsourtous 26 W ‘( TPIntelligence artificielle
24 W ‘¢ TP Numérique responsable 1 Journée Expert
Inscription aux rendez-vous directement sur notre site ! Lienvers les livrables de l'association

https://www.interconnectes.com/events


https://www.interconnectes.com/content/les-livrables

Les obligations en matiere
de cyberseécurite : ce qu’il
faut savoir
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Les obligations de la directive NIS 2

Gouvernance
» Définir un cadre de gouvernance de la sécurité
numeériqgue des systemes d’information et En
responsabiliser les acteurs internes et externes de EEE%%A%%E
’écosysteme - el
NIS 2 - TRANSPOSITION NATIONALE
PI’OteCtion MESURES DE GESTION DES RISQUES EN MATIERE DE CYBERSECURITE

» Sécuriser les systéemes d’information et assurer
’authentification des utilisateurs pour résorber les
vulnérabilités

e ) REFERENTIEL DE CYBERSECURITE
Résilience et Défense g
» Anticiper et réagir aux incidents cyber en mettant POUR LES FUTURS ASSUJETTIS A NIS 2

en ceuvre des mécanismes de sauvegarde et en
réalisant des tests pour vérifier Uefficacité des
outils

Les
’ interconnectés
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lien vers le référentiel ReCyF


https://messervices.cyber.gouv.fr/nis2#exigences

Cartographier les acteurs de
I’écosysteme mobilisables
pour mettre en ceuvre la
strategie cybersécurite
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> Cartographier les acteurs de l’écosysteme mobilisables

Acteurs a I'échelle de ’Etat Acteurs a 'échelle Acteurs a 'échellede Acteurs a U'échelle de

de UEtat U’Etat ’Etat
ANSSI
17Cyber ANSSI Banque des territoires ANCT
CERT-FR ANCT
Cybermalveillance
ANCT
Acteurs < s < 1y < s < s
.. Acteurs a Uéchelle locale Acteurs a Uéchelle Acteurs a Uéchelle Acteurs a U'échelle
institutionnels
et publics locale locale locale
P ANSSI enrégion
CSIRT Campus Cyber Syndicats mixtes Centrales d’achats
Campus Cyber GIP Agence technique
Syndicats mixtes départementale
GIP

Gendarmerie
Autres collectivités
Orange Cyberdefense
Club de la Continuité d’Activité
Club de la Sécurité Numérique des
Collectivités

Acteurs privés

' Mt il Wil el D
RESEAU DES TERRITOIRES INNOVANTS

Prestataires de
solutions cyber



> Les centres d’appel et de réponses aux incidents cyber (CSIRT)

Réponse de 1°" niveau et de
proximité aux incidents
cyber

Relais entre les acteurs du
secteur privé et du secteur
public pour favoriser la mise
en relation autour des
enjeux de cybersécurité
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Territoire

Atlantique : Guadeloupe, Guyane,
Martinique, Saint-Barthélémy, Saint-Martin,
Saint-Pierre-et-Miquelon

Auvergne-Rhone-Alpes
Bourgogne-Franche-Comté
Bretagne

Corse

Centre-Val de Loire

Grand Est
Hauts-de-France
Tle-de-France

Normandie
Nouvelle-Aquitaine
Nouvelle-Calédonie
Occitanie

Pays de la Loire
Provence-Alpes-Céte d’Azur

Réunion

CSIRT/CRC

CSIRT-ATLANTIC

Cyber Assistance Auvergne-Rhéne-Alpes

CSIRT Bourgogne-Franche-Comté

Breizh Cyber

CSIRT CyberCorsica | Centre de cybersécurité de Corse
CybeRéponse

Grand Est Cybersécurité

CSIRT Hauts-de-France

Urgence Cyber Ile-de-France

Normandie Cyber

Campus régional de Cybersécurité et de Confiance numérique
Centre Cyber du Pacifique

Cyber'Oce

Cyber Assistance

Urgence Cyber région Sud

CSIRT La Réunion



https://www.cert.ssi.gouv.fr/csirt/csirt-territoriaux/

> Les Campus Cyber

Campus Normandie Campus Cyber Occ’ Campus Cyber.lIA Hub Grand Est

Cyber EuroMed Cybersécurité

Rassemblé avec le CSIRT  Héberge le CSIRT Partenaire du CSIRT Sensibilisation et

au sein de 'association Ressources pourréagir en cas Urgence Cyber formation

Normandie Numérique d’incident cyber Accompagnement des * Développer les

e Accesadesressources Catalogue des formationsen acteurs locaux pour compétences cyber
Caractéristiq et expertises cyber cybersécurité « Renforcer la sur le territoire
CEECUELIEER . Evenements et actions cybersécurité Fédérer les acteurs

de sensibilisation * AdopterunelA publics, privés et
sécurisée académiques

DES CAMPUS CYBER EN FRANCE e Houtsda Fance lltitrool
Campus Cyber Normandie - __

Les
’ interconnectés Liste des Campus Cyber

RESEAU DES TERRITOIRES INNOVANTS



https://hdf.campuscyber.fr/les-campus-cyber-en-france/

<

Les Campus Cyber

Campus Cyber Paris

Campus Cyber

Campus Cyber
Hauts-de-France
Lille Métropole

Bretagne Cyber Alliance

Campus Régional de
Cybersécurité et de
Confiance Numérique de
Nouvelle-Aquitaine

Partenaire du CSIRT Urgence
Cyber

* Formations

* Sensibilisation

Caractéristiques

’

et offres

Les

interconnectés
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Formations

* Cyber Range

* Capture the Flag
(CTF)

Répertoire des

formations en

cybersécurité dans la

région

Partenaire du CSIRT Breizh
Cyber

Guide des parcours de
sécurisations et des
aides mobilisables

Formation et sensibilisation
* Projets « Référentiel de
compétences »,
« Contenu pédagogique
référent cyber »,
« Mallette de
sensibilisation »
Veille technologique
Prévention
Catalogue de Uoffre cyber
régionale



> Les Campus Cyber : leurs ressources en lighe

Outés Espace adharent et dtudiant

Evénements etsalons Lt cyber pourtous  Newsletter se connecter  mon espace ) oe

i -® Y Filtres
BR :TAG N - Lecampus cyber v Lesservices v Se sécuriser v La cyber en Bretagne v Blog
Cyber Alliance

© PROTEGER

Protéger Gestion des kientites ot conirtée d acods
Protéger Sens biisation et formation
~ Protéger Sécuriti das données

Protéger Praceasus ot procédures de pratection des

) 9 = - ‘ DBE' informatans Kenzera
Découvrez les parcours de = e o afaor

Protéger Mantenance

sécurisation et les aides i ) e

DET
mobi“sables en Bretagne 2= 321SAUVEGARDE D.w:_:::’“"mm ADVENTERA AFNOR

Ditnctar Surmilancs coofinge de b sacii,
Fo M

9%£o @0 4% 04

Lien vers le catalogue de Uoffre cyber régionale

Lien vers le guide des parcours de
sécurisations et des aides mobilisables

o CAMPUS =
"% CYBER LECAMPUS = STARTUPS » FORMATIONS » NOSESPACES = ACTUALITES « CONTACT A DEVENIE MEMBRE

Offre de formations en sécurité informatique
a Lille et en Hauts-de-France

Titre ge formation (4-Z) s
Recherche
bams [Nadsi = vty £ Bitbans |
= == [ el #crmctinconime |

£y Admil A i Administrateur

Hiveas ortie wivalence
- e d'Infrastructures d'Int d'In

B ciirs " Séeuriskes (AIS) Séeurisées (A1) Séeurisées (AI1S)
-_-l aTs ] 3 Aesdsrmy [} Wil Cacs Scheel il Simplen
Ol ur f 5 Horet (7 Jum Mo (711
[ Certificat de spécialisafion -
) tepieme o Ursverarté (DL [ En savir plus | [ En savair plus l | Ersavair phus |

{_] Liesnce [ Bachalor T
| Mastar
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https://www.campuscyber-na.fr/catalogue
https://www.cyberalliance.bzh/les-aides-mobilisables/
https://www.cyberalliance.bzh/les-aides-mobilisables/
https://hdf.campuscyber.fr/formations-cyber-hautsdefrance/
https://hdf.campuscyber.fr/formations-cyber-hautsdefrance/

> Les prestataires de solutions cybersécurité

’

PACS
(prestataires

Prestataires

et de conseil en
sécurité)

de solutions

Accompagnent le
commanditaire dans
la démarche de
sécurisationde son
Sl et de son maintien
en condition de
sécurité

Les

interconnectés
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d’accompagnhement

PASSI
(prestataires
d’audit en sécurité
des systemes
d’information)

Evaluent qu’un
systeme
d’information
satisfait aux criteres
d’audit sélectionnés
par le
commanditaire

PAMS
(prestataires
d’administration
etde
maintenance
sécurisée

Assurent
’'infogérance, ou
prise en charge
des ressources
informatiques, des
systemes
d’information

PDIS
(prestataires de
détection des
incidents de
sécurité)

Supervisent en
temps réel les
activités au sein d’un
systeme
d’information pour
détecter toute
activité anormale ou
potentiellement
malveillante

PRIS
(prestataires de
réponses aux
incidents de
sécurité)

Interviennent pour
qualifier un incident
cyber, voire identifier

le mode opératoire
de Uattaquant et ses

objectifs



> Les prestataires de solutions cybersécurité

REPUBLIQUE
FRANCAISE
Liberté

Egalité
Fraiernieé

CATALOGUE

PRODUITS « SERVICES
PROFILS DE PROTECTION « SITES

ORGANISMES D'EVALUATION DE LA CONFORMITE

CERTIFIES « QUALIFIES « AGREES

Catalogue des produits et
services qualifiés par 'ANSS|

SEPTEMBRE 2026

l._es .
iInterconnectes
RESEAU DES TERRITOIRES INNOVANTS Cotlogus mie oo b 16/00(2026 3 153132



https://messervices.cyber.gouv.fr/visas/catalogue-produits-services-profils-de-protection-sites-certifies-qualifies-agrees-anssi.pdf
https://messervices.cyber.gouv.fr/visas/catalogue-produits-services-profils-de-protection-sites-certifies-qualifies-agrees-anssi.pdf

Retour d’expérience

Marlene Le Dieu de Ville

e Conseillere communautaire, Communaute de
communes Lacq-Orthez

 Vice-Préesidente d’Intercommunalités de
France en charge du numeérique

 Co-présidente de la Commission numeérique

X interconnectés
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1. Un territoire, plusieurs écosystemes
Premiére étape : distinguer les périmeétres, les moyens et les responsabilités

CCLO — SON PERIMETRE

* Une organisation informatique
propre

* Des moyens cyber pour ses propres
systémes

* Des métiers et services nombreux

* La CCLO intervient peu ou pas
directement dans la cybersécurité des
communes

60 COMMUNES — DES
REALITES DIVERSES

» De tres petites communes a une
ville de plus de 11 000 habitants

* Peu de compétences informatiques
internes dans les plus petites

* Des outils numériques propres

* Des prestataires informatiques
propres

AUTRES ACTEURS DU
TERRITOIRE

» Hopital, SDIS, entreprises,
industriels...

* Des infrastructures et systemes
propres

* Des responsabilités distinctes

* Des interdépendances possibles en
cas de crise

Idée clé : le territoire n’est pas un Sl unique, mais une juxtaposition d’acteurs et de

CC LACQ-ORTHEZ « ECOSYSTEME CYBER

responsabilités.



2. Pour sécuriser ’EPCI : cartographier ses appuis

Deuxiéme étape : distinguer les ressources internes, de proximité et spécialisées

1 — EN INTERNE 2 — A PROXIMITE 3 — EXPERTISES A MOBILISER
* Service informatique / DSI : * Fibre64 : outils, prestations et « ANSS| - méthodes. référentiels et
exploitation et sécurité au quotidien réseau RIL dispositifs ’

* RSSI: gouvernance, risques et * Campus Cyber Nouvelle-Aquitaine - Prestataires spécialisés : audit

regles de sécurité . :
risques, pentest, conseil

* CRiIC-NA : assistance technique en

* Services metiers : besoins, donnees cas d’'incident « Compétences externes mobilisées
et continuite lorsque l'interne ne suffit pas
e Médi Ari - Dré ' » Délégués territoriaux ANSSI :

Mediateurs numeriques : prévention 9 . . « Exemple CCLO : France Relance —
et sensibilisation conseil et orientation

audit approfondi — fonction RSSI

La cybersécurité n’est pas seulement un sujet informatique : les métiers et la direction ont
aussi un role.

CC LACQ-ORTHEZ « ECOSYSTEME CYBER



3. Pour une petite commune : cartographier un écosysteme plus
diffus

Troisieme étape : identifier les interlocuteurs réellement accessibles au quotidien

AU QUOTIDIEN RESSOURCES TERRITORIALES EN CAS DE BESOIN
« Elus et secrétariat de mairie . Gend . |
- Fibre64 : centre de ressources pour endarmerie - interlocuteur
brestataire informatiaue habituel les collectivités (Bouclier Cyber); spontanement saisi lors d’une attaque
restataire informatique habitue outils et actions de sensibilisation ; o _ _
] centrale d’achats, interlocuteur * Prestataire informatique : remise en

. ngtes, réseau, sauvegardes, LaSuite numérique de 'ANCT fonctionnement selon ses
logiciels... compeétences

] . * APGL : accompagnement DPO / _
» Des compétences cyber variables RGPD selon les besoins * CCLO : pas de service cyber
selon les prestataires mutualisé pour les communes

* Des dispositifs existants, mais pas
toujours connus des petites
communes

* Les circuits restent aujourd’hui
largement propres a chaque
commune

Une petite commune n’est pas sans ressources : son écosysteme est simplement plus
extérieur et moins structuré.

CC LACQ-ORTHEZ « ECOSYSTEME CYBER 3



4. Des écosystemes distincts... mais pas étanches

Quatrieme étape : repérer les interfaces et savoir qui fait quoi lorsqu’un incident survient

INTERACTIONS COMMUNES « CCLO

- Echanges de données et outils selon les compétences, notamment le SIG

* Relations quotidiennes entre collectivités ; actions de sensibilisation possibles avec Gendarmerie / ANSSI

SILA CCLO EST ATTAQUEE S| UNE COMMUNE EST ATTAQUEE

- DSI / RSSI : pilotage interne » Gendarmerie : généralement saisie directement

- CRIC-NA : assistance technique * Prestataire informatique : intervention technique

- ANSSI : notification / appui selon le cas * CCLO : informée par la commune et/ou la Gendarmerie
- Forces de I'ordre : plainte et enquéte ;(I):ri]lireeriéé: informée ; mobilisée si son propre champ est

Une autonomie informatique qui n’exclut ni les échanges ni les interdépendances.

CC LACQ-ORTHEZ « ECOSYSTEME CYBER



5. Des pistes de travail envisagées
Réflexions non encore validées ni engagées par la CCLO — partagées comme sources d’inspiration

1 — VOLET CYBER DU PICS

* Fiches réflexes utilisables par les
communes

* Qui appeler ? Qui informer ? Que
faire immmédiatement ?

* Articulation possible avec le PCS
communal

* Relations avec la CCLO en cas
d’incident partagé
» Continuité des services essentiels

* Information de la population en
mode dégradé

2 — CHARTE DE SOLIDARITE
TERRITORIALE CYBER

» Une piste quand on n’a pas les
moyens de tout mutualiser

* Associer communes, hopital, SDIS,
SOBEGI, industriels, entreprises...

* ldentifier des points de contact

« Partager bonnes pratiques et retours
d’expérience

» Connaitre les compétences et
ressources de chacun

 Créer des habitudes de coopération
avant la crise

3 — EXERCICE TERRITORIAL

Construire un scénario réaliste pour
le territoire

Partir d'une attaque sur un acteur
ou une infrastructure

Observer les effets en chaine surle
territoire

Associer communes, CCLO,
Préfecture, SDIS, Gendarmerie,
Armées...

Tester les circuits d'alerte,
d'information et de coordination

Identifier les dépendances entre
acteurs et intégrer les
conséquences pour la population

Préparer — coopérer — tester : mieux articuler les moyens existants plutét que créer une

CC LACQ-ORTHEZ « ECOSYSTEME CYBER

nouvelle structure.



Les dispositifs applicables a
la stratégie cybersécurite
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> Les dispositifs applicables a la stratégie cybersécurité

Elaborer une politique de Inscrire les actions de Communes-membres,
sécurité des systémes mutualisation pour atteindre les communes-membres,
d’information (PSSI) objectifs fixés syndicats mixtes, prestataires,
(Mutualiser la DSI, le RSSI, etc.) fournisseurs
Constituer un comité de pilotage Mutualiser le poste de référent Communes-membres,
de la stratégie cybersécurité syndicats mixtes, agence

technique départementale

Gouvernance . ' .
Mettre en place une cellule de Organiser des temps d’échanges Gendarmerie, CSIRT, Région,
gestion de crise dédiés prestataires
Réaliser un audit de sécurité ou Groupements de commandes Prestataires certifiés par
diagnostic pour évaluer le niveau UANSSI

de sécurité des systemes
d’information

Les

’ interconnectés
RESEAU DES TERRITOIRES INNOVANTS




> Les dispositifs applicables a la stratégie cybersécurité

Actions a mener Dispositifs possibles
Etapes de la stratégie

Mutualiser le RSSI

Coordonner et veiller au respect
des actions de la PSSI

Acquérir des prestations de

cybersécurité certifiées et mise

en place d’outils de sécurité

« Hébergementsécurisé des
données

Protection * Authentification multifacteur

* Processus de gestion des
comptes individuels et morts
de passe pour accéder aux
ressources des systemes
d’informations

Migrer vers des outils de la Suite

territoriale

= RESEAU DES TERRITOIRES INNOVANTS

Service commun
Mise a disposition d’un agent
Achat aupres d’un prestataire

Groupements de commandes

Groupements de commandes

Communes-membres,
syndicats mixtes, agence
technique départementale

Prestataires certifiés par
UANSSI
Centrales d’achats

Structures de mutualisation
partenaires de CANCT



> Les dispositifs applicables a la stratégie cybersécurité

£ dell ,_ Actions a mener Exemples de dispositifs
tapes de la stratégie possibles

Participer a un exercice de Intercommunalité, ANSSI,

gestion de crise pour savoir CSIRT, 17Cyber, gendarmerie,
commentréagir en cas d’incident syndicat mixte

etaupres de qui le déclarer

Rempar25 (organisé par le
syndicat mixte Manche

numeérique)
Mettre en ceuvre une stratégie Rejoindre les initiatives d’entre- Prestataires,
d’entrainement pour assurer la aide d’autres collectivités intercommunalités de plus
SESE A E G continuité des services en mode  (exemple : Charte de Solidarité grande taille, Département,
numeérique dégradé Territoriale Cybersécurité de Région

Nantes métropole)

Les

’ interconnectés
RESEAU DES TERRITOIRES INNOVANTS




> Charte de Solidarité Territoriale Cybersecurite de Nantes
meétropole Sraredesoicare tamtore W

CYBERSECURITE

PREAMBULE

Objectifs

* Partagerdes expériences et promouvoir la solidarité entre
entreprises, établissements publics, organisations et
collectivités duterritoire

* Mettreenplace un cadre sécurisé d’échanges Cl Principes de Solidaris
d’information et de coopération de proximité, de partage ng P s e oberéct de chae ot U G 5 posie o s i
deressourcesface auxmenaces humeériques L5 s onvenre o paager s fomatrsprinresconcere o cporunis

vineratilités, les retours d'expérience post crise et les incidents de cybersécunté
la capacité de prévention et de reaction de chacun

dattaque (information ANSSI, dénpét de plainte, etc )

3. Confidentialité des échanges

e5 entit: ngagent avec cette charte a ne pas diffuser hors du cercle des données et informations
uf 5ilémetteur '3 expressément autorisé (sur 13 base de 1a politique de diffusion et de
partage de 'ANSSE  TLP:AMBER / PAP-AMBER).

Cette charte ne vise pas a:

C Ressources Humaines et Matérielles

- se substituer aux contrats de services LD vton o wiiuconic

rritoire, charge de coordonner les actions
e servir de paint de contact pour ce cercle

- remplacer le recours aux dispositifs et réseaux existants (CSIRT, ¢ s cemens
SOC, CERT, cercles sectoriels, etc) el

engageées qul en ferait la de

3. Toute action effs ée reste sous la resp: unique du demande

- s’affranchir des procédures a engager en cas d’attaque

ot}
Les

interconnectés Lienvers la charte

RESEAU DES TERRITOIRES INNOVANTS


https://entreprises.nantesmetropole.fr/actualites/face-aux-menaces-cyber-les-acteurs-publics-et-prives-unissent-leurs-forces/

Retour d’expeérience

Cedric Kerebel

* Responsable du service des systemes
d’information mutualisé, Pays d’lroise
Communauteé

X interconnectés
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Présentation et fonctionnement du projet de service
commun
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D IRGIS_.

Pourquoi un service informatique
communautaire ?

Répondre a une attente des communes et de ’intercommunalité

Disposer d’une expertise technique

MCO/MCS - Infogérance - Supervision
Cybersécurité - EDR (SOC) - PRA - Sensibilisation - Durcissement des systéemes

Assistance - Dépannage - Proximité des intervenants

Relais prestataires - Migration LiensTelecom - Editeurs - Accompagnement

Transparence budgétaire - Pas de colts non budgétés - L’ensemble des prestations liées
aux prestations de renouvellement, changement des équipements est inclus (hors logiciel
et matériel)

Rechercher des économies d’échelle - Marchés / Groupement de commande

Solidarité de territoire en permettant aux petites comme aux plus grandes communes
de disposer des services numériques

Hébergement des systémes d’information
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COMMUNE ADHERENTE AU SERVICE
INFORMATIQUE MUTUALISE
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I

NFORMATIQUE MUTUALISE




Projection 2027 - Service informatique mutualisé
Evolution du parc + Equipe

Evolution du parc 2020-2027

527

393 434

2020 2021 2022

3 Collaborateurs

695
| 622 I
2023 2024 2025

4 Collaborateurs

2026

+ 1 Alternan t

12027

5 Collaborateurs 7



Les domaines d’intervention

TyAvantdeCliquer

Breizh Cyber

Megalis
BRETAGNZ= '§

. Ber?
SENSIBILISATION A LA Levrault

CYBERSECURITE

JVS-MAIRISTEM




Mutualisation n’est pas transfert de compétences

En mutualisation, le pouvoir décisionnel appartient a chaque
entite adhérente (achat, abonnement, etc.)

Les achats (mateériels/logiciels) sont réalises par les communes
Via marché mutualisé si existant




PAY S
D'IROIS

Securisation du systeme d’informations (SI) - Cybersécurité
Infogérance incluant 4 a 5 passages par an en préventif

Assistance utilisateurs (télémaintenance/sur site)

Installation - Renouvellement

Gestion de projets

Préparation aux budgets et Plan Pluriannuel d’investissements
Telephonie

Accompagnement des utilisateurs sur le SI - Prévention - Sensibilisation
Supervision des equipements
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Définition d’un calendrier annuel de demi journées préventives entre 4 et 5 passages par an
Controle préventif des eéquipements du systeme d’informations

Point sur les échéances matérielles (garantie , licences) et les échéances des prestataires

« Validation du niveau de sécurité du systeme d’informations

* Audit complet du parc informatique /Schéma réseau réalisés au démarrage du partenariat




CCPIl Rapports ANSSI

Ce sont des outils fournis par ’ANSSI pour auditer respectivement I'exposition sur

”" Internet et I’Active Directory en profondeur.
lls ont été utilisés a la CCPI et sont planifiés sur les communes pour I’été 2025.

F- 4
I:'J ,"1 '.,f.- S

R b

Analyse d'exposition sur Internet /| Communauté de communes Pays d Iroise - CC_Pays_lIroise

Probleme important 0 Cartographie (pour IVRE)

Niveau de sécurité

Tous les problemes (CSV)

Tous les points (CSV)

be | B | Be | b

Point d’attention 0 [

Analyse de la forét AD "domaine.local”
2024-11-09 06:35:00 @

JSON

vaeaU de securite Point de durcissement 1 Domaine n
Points d'attention 5 Utilisateurs [ 400 |
n 3 5 4 B Ordinateurs

D Afficher le rapport complet (tous niveaux) _ <
Contréleurs de domaine n

= . . o e
'rogression dans le niveau AR R WO e GPOs 37 ]
700 | 700 ﬁ
Télecharger les données au format JSON ; ; , )

Niveau fonctionnel de Windh 2016 | 2019 | 2022

la forét

'rogression globale

9300 / 9300

Progression depuis le précédent relevé

Progression sur I'ensemble des
g - = 3500 (+ 60%)
relevés précédents



Outil gratuit utilisé pour analyser une base annuaire Active Directory et mener des actions en vue
de sa sécurisation.

Plan d'action pour la sécurisation du Systéeme d'Information de la mairie de Locmaria.

Vulnérabilité Action Priorité Cibles

Compte admin > administs ateur

N Cochet la case e compte 5t sensible et ne pewt pas dure délégué 1 sdrr QD
Mot de passe
ity Changer le mot de passe 1

Mot de passe

— T Audits et corrections apportées une fois par an par le service sur
W = . . .
Poltioue de 5o confoms walprkcorssaions Qe TATSSI. W G acibs aveo COmpIa P ) WARE LOCAL I'ensemble des annuaires Active Directory des communes.

mots de passes | vetroullage de compte en cas demreurs

adioint] [désactivation
s (s

animateurs [dé:
= ssistarte RH{suppH
Comptes Supprimes le compte [non connecté deputs phus d'un an) i = ‘:‘ (dé i3
obsolétes Dézactiver les comptes (connecté depuis moins d'un an) it %

consed (désactv
SCSl {suppression)
test [suppression)

100

=
. »‘.;/‘
‘m Anomalies : 100 /100 ¢ Privileged Accounts : 20 /100 2 nde - Anomalies : 20 /100
L2, SN M 0 0 T mated
< =)




Cybersecurite CCPI
Point rapport test d'intrusion 2024

"'1"':"-

D'IROIS= Vulnerabilités Vulnerabilites

mFaibles mMoyennes ®mFortas @ Critigues mFablss mMoysnnes mFortss mGritigues

Audit h»temtTmn le réseau

Référence Titre

TEC.SYS.006 Composants logiciels obsokites ¢t non supportis

Vulnérabilités éditeurs !!
TEC.WIN.O19 Signature du protocole SMB non requise

Le périmeétre interne dans son ensemble
présente un niveau de sécurité supérieur a la
moyenne constatée sur ce type de structure

(surtout en considérant qu'il s'agit seulement du
second audit sur l'infrastructure).

Interface d'administration Tomeat accessible avec

TEC.TOM.003 dentifiants par defaut

Chamins de contrike dangereux entre des ob)ets de
TEC.T11.004 T'Active Directory

Réutiisation de comple administratewr local sur

TEC,TIL.013 oasiours les sach (N0 LAPS)

TEC.TILO4S SMBv1 non désactive
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P T E

WITHSECURE ELEMENTS ENDPOINT DETECTION AND RESPONSE

Automated response alert

Device P_.Iocal has been isolated due to suspicious

activity (ID 322545483-18083) La couche EDR (Endpoint Detection & Response) de

Withsecure Elements Endpoint Detection and Response detected the following activity: 'antivirus WithSecure isole le poste automatiquement en
cas de détection d’'une alerte Grave/Elevée en journée et
Grave/Elevée/Modérée Week end et nuit, pour éviter une

Category: Injection Target . . . ’ .
compromission ou une propagation vers d’autres cibles.

Risk level: High risk 77

Company: COMMUNE DE_

To view this detection and to remove automated isolation, open WithSecure Elements Endpoint
Detection and Response.

Open portal




Global view Hals Sslectionner

mEEARIAReL BaL cAnArRS

FaltoBan status Connexions au reverse Proxy

7 5 : 29 a 21852008 15590 21/05/2026 15:02:43

Haut Moyen Intormation Non ciasse Up (1 .00 lp)

e 149055.001

Rdp Active Users

Carte géographique

1220 L 251417 25 UR 2175 1446
chve Users i
PO-SRVRDS: Total Acive Users
® 15
Froblemes
144658 MBLEME CC-SRVRDS1 cmg__spuiglwgmegfgo".) 16m 40s Actualise 17z 5
ek FRUGLEME RONY Felieban apache: 1.1PG currently Saared 32m 203 clualiser
i2:15 ¢ BLEME Jalise
z 2
14:00 o
g . ROBLEME High memary utilzation (~20% for Sm) 1h 57m Actualiser
{ .
20! PROBLEME ohe by ICAP ping Actualise 45
Backup QUICKITATION, WEEK END on streut 4 A
High memury ulilizaiion {2005 for Sm) 4i8n 9m Achualise: 2 Plouzant
2
) . BLEME High memary ulifization {>20% for Sm) 4] 6n 39m Actualiser %
15/05 0 5 * YBLEME La garantie 0e PM-FIREWALL -2 ] 2 dANs Moing. e 3 mois 6 8n 41m ctualiser D789
.09 ¢+ PROBLEME High memoey ufifieation (=009 for Sm) clual 20

Supervision des équipements sur le territoire
ZABBIX Serveurs - Swicths - Bomes Wifi - Connexion Intemet - Sauvegarde - Ressources




Test Plan de Reprise d'Activité

Y AN
I:I*"*'.‘I 1 Restauration de vos serveurs 4 partir d'une sauvegarde externalisée sur un serveur test du 5l de la CCPI.

D'IROIS=

AUTE Date : 05/02/2025

Noms de serveurs virtuels | SRVAD | SRVAPPLIS |  SRVRDS

Lecture du RDX (support de sauvegarde)

Ok 0k (0] En cas d’indisponibilité du serveur ou du
poste principal le service informatique
Import sous Veeam (logiciel de sauvegarde) peut restaurer Ia ou |e5 ressources sur
une autre machine a partir d’'une K7 de
Ok Ok Ok
sauvegarde.

Restauration du VHDX (disque dur virtuel)

Ces tests sont réalisés une fois par an

Ok Ok Ok pour chague commune, un rapport
est transmis attestant le bon
Fonctionnement/démarrage du serveur fonctionnement du test.
0k Ok 0k

Bilan :
Test validé - L'ensemble des ressources serveurs est fonctionnel aprés restauration



s Crip de la demande ou de incident (Root entity)
08K 31 0 0 .
o - .
Q o i ChL1 iz
12K 0 0 -
1 1 22 OB T 4 ia
T i u
1 0 0 | =
—_— == I B /7 A H s s E 5 HY £ M
Historigue des actio
© 12-00-201a1
- ¥
~
KEREBEL Cédric
® 12-01 16:1 . .
‘ N :u::e redilr | “_“‘.-:,:f! wotre
d
Tous MNon lus Rechercher Boite aux lett... /2 | Boite aux lettres actuelle -
O |DE OBJET RECU ¥ TAILLE
4 Date: Aujourd’ hui

Informatique [GLPI #0000012] Cldture du ticket Poste redémarre

Informatique [GLPI #0000012] Mouveau ticket Poste redémarre

jeu. 127092019 16... 11 Ko
jeu. 12/09/2019 16... 10 Ko

Télémaintenance et déplacement sur site

Assistance - actuellement 5 demi journées garanties -
Priorisation des interventions

Déclaration et suivi de ’incident via portail Web + Mails - GLPi
Reporting des historiques et des délais de résolution via le portail WEB
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D'IROIS=

COMMUMAUTE

BRSO AN HIEWAZLH

Date 13-janv 20-janv 22-janv 29-janv 24-mars 28-avr TOTAL

Nombres d'agents

ey s 2 12 12 9 10 8 8 59
sensibilisés

Chaque agent doit suivre une séance de sensibilisation au moins tous les 3 ans

Le nombre d’agents par séance est limité a 12

La sensibilisation s’appuie sur un quizz interactif concu a 'aide d’une application web

Les agents y accédent via un lien idéalement depuis un smartphone
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J I RWATH

Parc 1serveur 1Vms  1PC |

~ Administratif 22 1
Scolaire 2 075

375 €TTC par poste




P> Les prochaines réunions de travail

Mardi 17 novembre, 9h-10h30 : mise a U'épreuve des dispositifs identifiés
pour la stratégie IA et data

Jeudi 12 novembre, 9h-12h : Territoir’Prod Cybersécurite

Jeudi 3 décembre, 9h-12h : Territoir’Prod Cybersécurité

Lien vers le site pour vous inscrire
et accéder auxressources

Les
’ interconnectés

RESEAU DES TERRITOIRES INNOVANTS


https://www.interconnectes.com/e/petites-collectivites

p Votre contact

Jules Podczaski

Conseiller numérique

jpodczaski@interconnectes.com

Les 0659037270
] ; - INTERCOMMUNALITES
’ interconnectés e

RESEAU DES TERRITOIRES INNOVANTS


mailto:jpodczaski@interconnectes.com

Merci pour votre participation

X interconnectés
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