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Tel : 01.87.88.01.90

LEVARAL

L’EXPERTISE IT AU SERVICE DU DEVELOPPEMENT

: ecoute@levaral.fr

Mail

Web : https://levaral.fr

LinkedIn : https://www.linkedin.com/company/levaral-sarl
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Que faisons-nous?

LEVARAL

L'expertise IT au service du développement des organisations
CONSEIL, STRATEGIE & GESTION DE PROJETS

SYSTEMES D'INFORMATION | INFORMATIQUE | TELEPHONIE
CYBERSECURITE | RGPD | ARCHITECTURE IT
RECRUTEMENT TALENTS IT

Une Dlrectlon Sl externalisée propre a votre organlsqtlon
accompagnée de partenaires experts dans leurs domaines
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* Proximité et écoute

* Expériences

Nos valeurs

* Accompaghement sur-mesure

Nos domaines de compétences et notre expérience nous
permettent d’accompagner la transformation digitale des
associations.

Une approche globale pour apporter des solutions a
I’ensemble des besoins.




Fvaluation

&
Conformité

Conseil stratégique du systeme d’information
Définition du schéma directeur du systeme d’information

Définition d’'une stratégie de sécurité adaptée au contexte
et au risque

Elaboration appels d’offres et mise en concurrence d’achat
informatique

Evaluation des co(its S| et optimisation du budget

Elaboration de la stratégie de conformité R.G.P.D



Schéma directeur du systeme d’information

D,

ORGANISATION
PROCESSUS

LEVARAL

=

DIRECTION
GENERALE

v' Opérations
»\/ Applications
v’ Infrastructures

v" Cyberprotection

SYSTEME

METIERS

Démarche d’élaboration du schéma directeur :

Phase 1 ~ Phase 2 ~ Phase3 - Phase 4 ~ Phase>5

du SI SDSI stratégiques projets oceuvre




Accés simplifié
Un accés simplifié
a ses données personnelles

Droit a I'oubli
Le droit de demander facilement Poubli et
I'effacement pur et simple de ses données

4

Consentement

Un consentement donné de maniére
claire, explicite et transparente pour
chaque communication et sur chaque
canal (mail, téléphone, courrier, etc.)

2

Portabilité

La portabilité de ses données, c’est-a-dire
la possibilité de transmettre facilement ses
données d’une plateforme a I'autre

Sécurité
L’obligation pour les entreprises d’informer
rapidement si elles subissent une fuite de
leurs données et de prendre rapidement
les dispositions nécessaires

3

Limitation des traitements

La possibilité de communiquer toutes ses
données, seulement une partie
ou aucune donnée

m :

Phase 1 Phase 2 Phase 3 Phase 4

Diagnostic conformité Stratégie de conformité Registre de traitement Portefeuille projets

.9:
He<0

Phase 5
Procédures

DIRECTION
GENERALE

Plan de continuité de
conformité — processus
organisationnel

REGISTRE
TRAITEMENT



Responsable de Sécurite du Si

|dentification

Protection

Détection et Réponse

Reporting

Identifier les risques de sécurité sur son périmetre

Définir et maintenir la politique de sécurité des SI

Définir les mesures assurant le fonctionnement opérationnel et les
maintenir a I'état de l'art

Gérer la sécurité des projets
Respecter les regles et politiques
Réaliser le paramétrage et 'administration des outils de sécurité

Sensibiliser les décideurs et les utilisateurs

Contribuer a la détection et au pilotage de la gestion des
incidents et des crises de sécurité

Préparer et mettre en ceuvre un plan de continuité
informatique

Produire des états des actions de sécurité au sein de
I'organisation

Mobiliser des expertises extérieures si besoin

SYSTEME
D’INFORMATION

DIRECTION
GENERALE

DSI
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Prestations
sur-mesure

Prestation a temps partagé, manager de transition ou en

régie a temps plein sur la durée définie pour atteindre les

objectifs.

* Directeur SlI, manager SI

e Chef de projet, AMOA, Ingénieur, technicien

e Responsable sécurité des systemes d’information

 Expertise des systemes d’information (réseaux, serveur,
téléphonie, internet, data, intelligence artificielle)

 Délégue a la protection des données



Recrutement professionnel IT

LEVARAL

Expertise

Compétences

v' Compétences
Recrutement v Softskill
v Valeurs
v Disponibilité
e v Colts
Identification des talents v Expertise .

Personnalit

‘Besoin client
Valeurs

Répondre aux besoins de
recrutement

Besoin Recherche ) Softskil & Entfet'en D Recrutement
valeurs client



Offre cybersécurité — 8 prestations pour réepondre aux

enjeux cyber de la DSI et de ['organisation

@ Pentest — Evaluation de la sécurité interne

a Sécurité application Web

0009600010
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aﬁ Audit d’architecture et de configuration 28 /\WWM
() Cartographie Data
V Conformité RGPD

»ﬁZ' Formation — Les fondamentaux de la cybersécurité

ﬁ Schéma directeur S|

;%’ Red Team



Intégration et gestion de solution

Transformation digitale Sécurité Digital

eurosign

Signature électronique

Coffre-fort mot de passe, stockage e
transfert de ficher

Antivirus, EDR, MDR

Dématérialisation des factures

Sauvegarde souveraine %
RG SYSTEM

GROUPE SEPTEQ

Phase 1 Phase 3 Phase 4 Phase 5 Phase 6 Phase 7

Définition du Hieie 2 PRI e Installation, POC Formation . Administration

besoin / Offré surmesure / Ch: 2%:3 rc;es 4 configuration Remédiation Production Accompagnement



Notre valeur ajoutee

LEVARAL

Du temps libéré pour que les dirigeants et chef de service se consacrent sur leur
métier et leur responsabilité

Optimisation des couts SI. On a remarqué une diminution des couts des contrats en
cours suite renégociation et évaluation des besoins

Diminution des incidents informatiques, augmentation de la disponibilité

Réduction du risque de cybersécuriteée

Amélioration des processus (Base de données, dons, suivi bénéficiaires, gestion des
bénévoles,...)
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lIs nous font confiance

LEVARAL
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Maicon des Associations Saint-Germanoices e l | | I 6

Le lien asgociatif

N{ N Ve HOITHE

DES<£ Cld |0_E|
POSS/BLES (EUVRE DE SECOURS

AUX ENFANTS




Nos réalisations
pour les

assoclations

PLAN D'ACTION EN MODE PROJET

Acteur, colt, planification intégrant notamment les contraintes

de colt, de conduite du changement et définissant les acteurs
internes et externes

ACTEUR PLANIFICATION |

SCHEMA DIRECTEUR DSI et DPO

Etat des lieux de Uexistant : point fort/point faible - non-
conformité

Etude de la stratégie de la direction et des métiers :
entretiens direction, métier et CA. Immersion du site pour
comprendre les enjeux, les usages, les difficultés et les axes
d’amélioration et la conformité

Définir du systeme d’information cible : projet logiciel

meétiers, cybersécurité, réponses aux salariés, bénévoles et
bénéficiaires et donateur




CONFORMITE RGPD

NOS
réa ‘ isatiO NS e Evaluation de la maturité RGPD
 Plan d’action de mise en
pour les conformité
: : * Analyse d’'impact
aSSOClatIOnS * Registre de traitement

 Procédures
e DPO externalisé inscrit a la CNIL

e Sensibilisation au RGPD
Webinaire




Nos réalisations
pour les
assoclations

Cloud,
Bureautique/collaboratif,
sécurité

* Migration sur solution collaborative

Cloud/Microsoft365 (d’autres solutions
possibles Européenne)

e Configuration solution Cloud
e Migration données vers le Cloud

* Formation des utilisateurs (salarié,
Bureau,...)

* Sécurisation des ordinateurs

e Sécurisation infrastructure (réseau, NAS,
Server,...)

* Sauvegarde souveraines des données
externalisée (EU)




Nos réalisations
pour les
assoclations

Transformation digitale

* Intégration CRM/Brevo pour la
gestion de la base de données
bénéficiaires,

* Intégration Assoconnect pour le
suivi des adhésions

 Etats des lieux, gestion des
équipements, stocks,

e Dématérialisation des factures,...



Nos réalisations
pour les
assoclations

Infogérance et
accompagnement équipe IT

existante

* Assistance utilisateur : usage des
outils numériques Cloud, dépannage
ordinateur, configuration parc
informatique,

* Maintenance du parc informatique :
supervision, anticipation des
incidents

* Evaluation de I'équipe Sl et relation
avec les prestataires informatique
pour la recherche de performation et
la mise en place d’'une organisation
cohérente
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TABLEAU DE BORD

Tableau de bord

Incidents ESET LiveGuard ESET Inspect ESET Cloud Office Security Ordinateurs Détections antivirus Détections du pare-feu Applications ESET Protection dans le cloud

Etat des appareils
11 v .
Nombre d‘appa reils Postes de travail
v oK
A 3 Attention requise
A Risque relatif 4 la sécurité
Risques de sécurité Total

Etat de la connexion Etat de la version du composant

® i
e T Digital Security
Progress. Protected. T

Agent Endpoint Serveur Chiffrement Mobile Autre

| Critique ® Obscléte &) ® Ajour @ B Enattente & | Inconnu &

0 n a h a n 0 I N Etat de I'administration Flux RSS

ESET PROTECT version 8.0 will reach End of Life on June 30, 2023

(©]

To upgrade your ESET preduct, perferm an in-preduct upgrade or download the most recent version of ESET

L EVARAL | 2

(esB) PROTECT & INSPECT

A accompli avec succes le programme de certification professionnelle f 1
fgroup management from netl.exe

d line [B1003] with incident Unknawn .
A DETECTIONS creatio EhEEE
Suspicious system configuration / Removing
evidence »
ESET SALES PARTNER
1:1 T e SHA-1 7E9I5AE3D3632F4E29C3364.. (C) + D‘F svchost.exe (1620)

3,
%SYSTEMS\net.exe Frraoire Trusted

\ Signer name Microsoft Windows
E Occurred a day ago - Jun 12, 2023, 8:15:45
. Seen on 3 computers
’ > g Triggering process System: netl.exe First seen 7 months ago - Now 15, 2022 - [},* net.exe (5924)
P . 3:50:04 PM
p Command line CAWindows\system32\net1
= Iocalgroup administrators guest Last executed a day ago - Jun 12, 2023, 8:15:45 =l A* nett.exe (64)

/ADD AM

o o Username nt authority\system
o A User/group management from command line [B1003] with incident creation

! ESET LiveGrid® |:| win10-dd01.labsdemo.local

Parent group Poste de travail
Last connected a minute ago - Jun 13, 2023,
11:30:35 AM

Reputation Detections
Popularity

1

Infor onal

16/ 115

First seen a year ago

|




T SDWAN SaaS$

Nomades

« Collaborateurs

nomades

Perimetre de la solution &
&

Alpha“nk pr‘otége tOUS VOS ﬂux Flux sites non sécurisés

Lien Alphalink \
Internet

* Lien souscrit chez Flux sites sécurisés [ -
L 1N A .
Alphalink + Back-up Ity
L 1 1 0 7|
i -
oo
Site B /
Cluster Firewall NextGEN Lien Opérateurs tiers 4’%
il
+« Lien et back-up |
+ Sites tiers: considérés comme des sites, + nécessite un compte IPSec souscrits chez FIREWALL NextGEN
* Nomades : nécessitent la souscription d’'un compte IPSec ) ger NOTRE OFFRE
» Aucun engagement —

Mt

iftrage Web (URL et DNS): blogue les sit

 COMe us Foux
- rF =

>>>

Une version existe en « Offre sur mesure »
sur une VM dédiée, Pour gérer votre
environnement depuis I'interface Palo alto,
avec un nombre de paramétrages illimité.
Soumis a volume,

Fonctionnalités avancées en option :

Inspection SSL: permet dlinspecter les flux chiffrés

Sandboxing




LEVARAL

La deceptive security

Trapster : piégez votre réseau

@

o

[

Installation rapide

Votre temps est précieux, nous avons
congu Trapster pour étre le plus
rapidement déployable. La VM
démarre, et la configuration est
automatique.

A

Simple

Pas besoin de connaissance
technique particuliére, des templates
de configuration sont proposés, et la

sonde ne perturbe en rien votre
réseau existant.

Peu de faux positifs

Une solution de "Deceptive Security”
permet de recevoir des alertes de
haute fidélité, Personne ne doit
communiquer avec votre Trapster.
Dans le cas contraire, il faut
investiguer.

Cloud Francgais

Ballpoint et sa solution Trapster sont
membre du Startup Program
OVHCloud. Toute la solution est
basée et développée en France.
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| LEVARAL

A PROPOS DE NOUS

Levaral est spéecialisée dans la fourniture de services de
direction des systemes d‘information (DSI) a temps partage. Nous apportons notre
expertise en technologies de l'information et en management de projets pour soutenir
la croissance des associations. Ses prestations couvrent la sécurité informatique, la
conduite de projets, la planification stratégique des SI, I'amélioration des processus SI, et le
recrutement d’experts en SI. Composee d’experts aguerris, I'équipe de Levaral se distingue
par sa grande experience dans le domaine. Le concept de service partage qu'elle
propose garantit une adaptabilité et des compétences sur mesure pour répondre aux
exigences spécifiques des systemes d’information des organisations. Pour des solutions sur
mesure en  gestion des  systemes d’information, Levaral est votre
interlocuteur privilégie. Nous avons développé une offre speécifique pour
repondre aux enjeux de cybersécurité et de cartographie du systeme
d'information



LEVARAL

Nos services

B Evaluation de la sécurité o N
| Conformité RGPD
" (Pentest) .

Sécurité application web ‘ Formation (Les fondamentaux
| " de la Cybersécuriteé)

\ Cartographie Data

‘ Schéma directeur du Sl




EVALUATION DE LA SECURITE 5>
(PENTEST)

Objectifs Modalité Livrable

Définition du périmetre et
Tester la sécurité planification

informatique du réseau et des
équipements

Etablissement et signature d’un Rapport des vulnérabilités et
accord de pré-engagement risques

Evaluation de la surface
d'attaque
Revoir la configuration des
équipements

Exécution du Pentest

Documentation des résultats Plan de recommandation

Etablir un plan de
recommandation

Rapport et suivi

LEVARAL

EXPERTISE [T AU SERVICE DU DEVELOPPEMENT DES



SECURITE APPLICATION WEB 5>

Objectifs Modalité Livrable

Définition du périmetre apres

Détecter les mauvaises entretiens préalables

pratiques et vulnérabilités Rapport de vulnérabilité
exploitables Planification évaluée dans le contexte
| pour afficher le niveau de

\ risque réel

Etablissement et signature
accord de pré-engagement

Etudier le
périmetre étendu de I'applic
ation

Evaluation de la surface
d'attaque

Exécution du Pentest

Plan de recommandation

Améliorer le niveau Documentation des résultats

de sécurité global
de l'association

Rapport et suivi
LEVARAL

EXPERTISE [T AU SERVICE DU DEVELOPPEMENT DES




CARTOGRAPHIE DATA >>>

Objectifs Modalité Livrable

Inventaire Applicatif : Elaboration des questions

Extraction des
habilitations, roles et profil

pour les interviews

Cartographie applicative
Habilitations

Réalisation d’entretiens

individualisés avec plusieurs

Inventaire des usages employés de l'association

métiers (1 interviews avec
un utilisateur/métier
ayant une connaissance
(1 € Uusage

Réalisation des entretiens
avec les prestataires

Cartographie des données

Réalisation des entretiens
Identification des avec les responsables métiers

catégories des données

Réalisation des entretiens

avec les responsables
fonctionnels applicatifs

Rapport et Plan de recommandation

recommandation

Synthese des résultats

LEVARAL

EXPERTISE [T AU SERVICE DU DEVELOPPEMENT DES




CONFORMITE RGPD

Objectifs

Analyse des traitements

Controle du respect du RGPD

Modalite

Rédaction des questions pour
les interviews

Réalisation d’entretiens
individualisés avec plusieurs
employés de I'association

Synthese des résultats

Livrable

Rapport état de lieux

Plan de recommandation

Avis sur la nécessité d'avoir
un DPO

>>>




Objectifs

Décrire les fondamentaux de
la cybersecurite et son
écosysteme

Sensibiliser aux risques
cybersecurite

Former aux bonnes
pratiques

FORMATION (LES FONDAMENTAUX
DE LA CYBERSECURITE)

Modalité

Formation en présentiel ou
visioconférence

Calendrier décidé avec le
client conjointement selon
votre besoin et la
disponibilité de nos experts

Personnalisation du contenu
au secteur d’activité client et
aux procédures en place

Quizz favorisant la
participation

Livrable

Résultat questions-réponse
des quizz

Mise a disposition d'un
support pédagogique

Questionnaire de satisfaction

Emargement des participants

>>>




LEVARAL

EXPERTISE [T AU SERVICE DU DEVELOPPEMENT DES

SCHEMA DIRECTEUR DU SI

Objectifs

Definir les evolutions du SI

en lien avecle
développement de
I'associati

Definir les axes
d'améliorations du SI
pour apporter de la
disponibilité, sécurité

Définir les projets pour

répondre aux besoins
métiers

Définir les évolutions de
I'infrastructure et de la
cybersécurité

Elaboration une
organisation du SI

Modalite

Entretiens avec la direction
generale et membre du
comité de direction

Entretien avec DSI et
responsables IT

Etude contrats infogérance,

éditeurs logiciels et
prestataires IT

Définition de la stratégie

Evaluation des coiits et
prérequis

Elaboration du livrable

Livrable

Schématisation
de l'infrastructure existante

Infrastructure cible

Plan d'action

Organisation du SI(équipe
interne, prestataire)




Le pilotage du projet par >>>
Levaral

Préparation Pilotage Finalisation

Centralisation des comptes
rendus des experts

Définition du besoin client

Sélection des experts

Préparation de la mission

Analyse et élaboration du

Kick-off avec tous les acteurs livrable final

Evaluation des coiits et
prérequis

Mise en ceuvre des outils et

, ] , des ressources
Elaboration d'une offre sur :
mesure

Briefing de fin de mission

Réunion d’étape et point de Validation de fin de mission -

Validation avec le client situation Questionnaire qualite client

Coordination des experts et Debriefing avec expert

Planification des . ey : "y
des acteurs clients d’amelioration de la qualite

opérations

LEVARAL

EXPERTISE [T AU SERVICE DU DEVELOPPEMENT DES




JAY
Agentique

MIA de Digitalent

IA Analytique
Prédictive

ey

3 grandes familles d’'lIA

1A
Générative
Midjourn

ChatGPT, Gemini,

association ?
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LEVARAL

L’EXPERTISE IT AU SERVICE DU DEVELOPPEMENT




La bonne

approche
pour
démarrer

3 grandes familles d’IA

1.1A Générative
O Objectif : Créer du contenu (texte, images, vidéos, code, etc.)
o Exemples : ChatGPT, Gemini, Midjourney

O Applications association : rédaction d’emails, fiches de suivi, posts LinkedIn,
compte rendu d’entretien.

2.1A Analytique / Prédictive
O Objectif : Comprendre, analyser, et prédire a partir des données.

o Exemples : outils de détection d’anomalies, prévision de ventes, optimisation
de stock.

O Applications association : détection d’erreurs dans des bases de données,
pilotage de la performance.

3.1A Agentique (ou IA d’automatisation)

o Objectif : Créer des “agents intelligents” capables de réaliser des taches
complexes de maniere autonome en interagissant avec d’autres outils.

Exemples : Agents GPT, MIA de Digitalent.

o Applications association : automatisation des taches répétitive, suivi de
dossiers, enrichissement de |la base de données bénéficiaires.



La démarche

Commencer par le besoin, pas par la

£
& —
= -
L'EXPERTISE IT AU SERVICE DU DEVELOPPEMENT DES

technologie
Définir un cas d’usage clair et
mesurable
La bonne
3 pproche Choisir la bonne catégorie d’IA
pour L .
38 Lancer un projet pilote simple et
emarrer rapide

\

Impliguer vos équipes et sécuriser
vos données

\3
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Aujourd’hui, pratiquement tous les types de données peuvent étre
analysés par I'lA, a condition de bien choisir |la solution adaptée :

Quels typeS * Données chiffrées : ventes, stocks, données financieres.

de dOn nées * Données textuelles : mails, comptes rendus, fiches produits.
 Données visuelles : photos, plans, documents scannés (titre de

peuvent étre propriété, extrait d’article,...) .
4  Données audio : enregistrements d’appels d’un call center.
analyses par

I'|A ?
- O /| existe encore des limites comme la détection des mouvements
d’individu dans un milieu clos.

® Limite réglementaire de la CNIL
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L'EXPERTISE I'T AU SERVICE DU DEVELOPPEMENT DES

Les cas
d'usage

Les cas d’usage sont tres concrets :

Détecter des anomalies ou erreurs de saisie.
Regrouper les données en familles cohérentes pour mieux piloter votre
activiteé.
Lire des données sur des documents scannés (ex : factures, bons de
livraison) et les intégrer automatiquement dans votre systeme.
Optimiser un processus de suivi bénéficiaire : par exemple, analyser les
taches répétitives et systématique pour :

 Réduire la charge administrative.

e Accorder plus de temps aux personnes bénéficiaires.

Le résultat : amélioration du suivi des bénéficiaires et des conditions de
travail des salariés et aidants.



Résultats

Les résultats dans lI’association

v'Valorisation des données intégrées issues de
plusieurs sources dont |la qualité est aléatoire
(Opendata, fichier client, cadastre,...)

v'Décision sur des prédictions élaborées par I'lA
sur des données factuelles : L'efficacité s'appuie
sur des prédictions de I'lA qui s'appuie sur des
éléments Factuels et pas seulement sur
I'expérience et |'expertise des directions métiers
en analyse méme les sighaux faibles dont la
masse est non perceptible par 'humain

v  Amélioration du suivi des bénéficiaires et
reduction des couts



OFFRE SPECIALE SALON

VOTRE DIAGNOSTIC BUDGETAIRE IT
OFFERT !

Evaluation des colts actuels
Analyse detaillee de vos contrats
Mise en balance colts / services / produits

Rapport clair et concret d’'optimisation

Objectif : réduire vos dépenses, améliorer
vos services et sécuriser vos choix IT.

" Offre valable uniguement pour les
participants du salon
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