PLAQUETTE COMMERCIALE - 2026

CYBERSECURITE OFFENSIVE - HACKING ETHIQUE

HACKMOSPHERE

Votre sécurité nous tient hackeur.

Tests d'intrusion, pentest et red team pour les entreprises qui veulent savoir ou elles en sont vraiment.

https://www.hackmosphere.fr contact@hackmosphere.fr



HACKMOSPHERE

Tester ses défenses, c'est naturel

L'ANALOGIE

ImMmaginez votre maison. Pour savoir si elle est bien sécurisée, vous avez deux options:

X Attendre le cambrioleur et découvrir les failles guand les bijoux ne sont plus la.

v' Engager un serrurier de confiance qui vous dit comment corriger les failles.
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HACKMOSPHERE

C'est quoi, concréetement ?

Experts mandatés pour tenter de s'introduire dans vos systemes,

comme le ferait un vrai attaquant, avec trois différences fondamentales:

> Une autorisation écrite.
> Un objectif clair : protéger, pas nuire.

> Unlivrable : un rapport actionnable.
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HACKMOSPHERE

Quand réaliser un pentest ?

(0 ) 02

Avant la mise en production Aprés un changement d’infrastructure
03 04

Suite a un incident de sécurité De facon réguliére, 1 a 2 fois par an
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HACKMOSPHERE

Trois dimensions x trois niveaux d'acces.

Black Box - « Je ne sais rien » o] VAT @GR ST [V L VR 508 White Box - « J'ai tout »

Numeérique Scan externe, intrusion a froid Test avec un compte utilisateur Audit code source complet

. L . o . Programme de sensibilisation
Humain Phishing a froid + OSINT Campagne ciblée, taux de clic complet

Physique Intrusion locaux a froid Repérage assisté, acces visiteur Audit physique complet
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HACKMOSPHERE

Notre offre par typologie.

Pentests Red Team Formation

e L > Pentest Web
Le coeur de notre meétier : analyser un périmetre

technique sous tous ses angles pour identifier les > Infrastructure interne

failles avant gu'elles ne soient exploitées. > Pentest Cloud

> Pentest WiFi
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Infrastructure externe

Active Directory
Pentest Mobile

Pentest lIoT / OT
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HACKMOSPHERE

Notre offre par typologie.

Pentests Red Team Formation

La simulation grandeur nature d'un attaquant déterminé, en mode furtif .

On exploite les trois maillons de la chaine pour passer sous le radar de votre Blue Team (SOC/ IT).

RED TEAM @Sl BLUE TEAM
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HACKMOSPHERE

Notre offre par typologie.

Pentests Red Team Formation

v

Transmettre la culture sécurité dans vos équipes - Sensibilisation générale

du développeur a l'utilisateur métier - pour faire de

v

Formation développeurs
chaque collaborateur une premieére ligne de

v

Formation équipes IT
défense.
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HACKMOSPHERE

Nos prestations phares.

Pentest Web Pentest Externe Pentest Interne Phishing Red Team
Analyse approfondie d'un site ou d'une appli en ligne. TYPE
Black Box

L'objectif : découvrir les failles avant qu'un attaguant ne les

exploite pour voler des données ou paralyser les services.

Grey Box

White Box
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DUREE

4 jours

6 a 10 jours

8 a 15 jours

BUDGET

a partirde 2 400 €

a partirde 3600 €

a partirde 4 800 €
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HACKMOSPHERE

Nos prestations phares.

Pentest Web Pentest Externe Pentest Interne Phishing Red Team
Analyse de tout ce que l'entreprise expose sur Internet : ADRESSES IP
serveurs, VPN, messagerie.

51P
L'objectif : cartographier votre exposition réelle et corriger 10 IP
avant exploitation.

201P

40 1P
https://www.hackmosphere.fr 07 /13

DUREE

1,5 jour

2,5 jours

3,5 jours

55 jours

BUDGET

a partirde 900 €

a partirde 1500 €

a partirde 2100 €

a partirde 3300 €
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HACKMOSPHERE

Nos prestations phares.

Pentest Web Pentest Externe Pentest Interne Phishing Red Team

Simuler 'action d'un attaquant déja dans votre réseau. TYPE DUREE BUDGET

L'objectif : vérifier s'il peut se déplacer librement, accéder

aux données sensibles ou prendre le contrdle de I'AD.

Sur devis A cadrer Sur devis
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HACKMOSPHERE

Nos prestations phares.

Pentest Web Pentest Externe Pentest Interne Phishing Red Team
Envoi de faux e-mails piégés ressemblant a des PERIMETRE DUREE BUDGET
communications légitimes.
L'objectif : mesurer le taux de clic et déclencher des actions
de sensibilisation. Une campagne 3 jours a partir de 1800 €
07 /13 contact@hackmosphere.fr
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HACKMOSPHERE

Nos prestations phares.

Pentest Web Pentest Externe Pentest Interne Phishing Red Team
La simulation la plus réaliste : intrusion informatique, TYPE DUREE BUDGET
Manipulation humaine, parfois physique, sur plusieurs
semaines.
L'objectif :tester |la capacité globale a détecter, réagir, Mission compléte Plusieurs semaines Sur devis
résister.
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HACKMOSPHERE

o1 5
Cadrage

Périmetre, objectifs, contraintes, autorisation
écrite.

05 N
Rapport

Findings priorisés, preuves,

recommandations.

https://www.hackmosphere.fr

02

Reconnaissance

Cartographie et collecte d'information.

06

Restitution

Présentation aux équipes et plan de
remeédiation.

Le déroulé d'une mission.

08 /13

03 5

Découverte de vulnérabilités

Tests automatisés et analyse manuelle.

07 5

Remédiation

Correction accompagnée par nos experts.

04

Exploitation

Intrusion et élévation de privileges.

08
Retest

Vérification des corrections, inclus sous 2

Mois.
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HACKMOSPHERE

Ce qui nous distingue.

200 projets livrés >80 % Retest offert

depuis 2021 des tests trouvent une faille élevée sous 2 mois

Synthése COMEX 100 % OSCP 100 % FR

incluse sur chaque mission équipe basée en France

contact@hackmosphere.fr
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HACKMOSPHERE

Une équipe d'attaquants éthiques.

ﬂ a

Florian Ecard Yassine Ajroud Sébastien De Coninck
FONDATEUR & PENTESTER PENTESTER WEB PENTESTER AD

L'equipe compte egalement d'autres talents qui nous accompagnent pour toutes nos taches.
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HACKMOSPHERE

Cibles clients et certifications.

CRITERES DE QUALIFICATION CLIENT NOS CERTIFICATIONS
[ ] [ ]

+50 Qualiopi »
salaries [ OFFENSIVE" processus certifié

OSCP | IE ¥ REPUBLIQUE FRANCAISE
NIS2 - DORA N S

La certification qualité a été délivrée au titre de la catégorie
HDS - EASA ACTIONS DE FORMATION
H |Stor|q ue bpl SERVIR UAVENIR @
d'incident cyber Urgen_ce Cyber
DIAG CYBERSECURITE région Sud

N

3 jourssans IT

impossible ?
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HACKMOSPHERE

lIs nous font confiance.

eres.

GROUP

FINANCE - EPARGNE

N\t
S

CENTRAL BANK OF LIBYA

FINANCE - BANQUE

https://www.hackmosphere.fr

SANTE - SERVICES

@
Lo~

— Lertad—

CENTRE HOSPITALIER

SECTEUR PUBLIC

Pfia NTN. Bne

INDUSTRIE

web

Lagrégateur des data Transport

SAAS - TRANSPORT
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BUT

RETAIL

BLOCKCHAIN

FRANCE
ENFANCE
PROTEGEE

ONG - ASSOCIATION

AGROALIMENTAIRE
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HACKMOSPHERE

Discutons de votre
périmetre.
DEVIS SOus 5 jours ouvrés

contact@hackmosphere.fr https://www.hackmosphere.fr Sophia Antipolis - France
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