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Secure Digital Life m

EXPERIENCE D’AUTHENTIFICATION UNIFIEE SUR SMARTPHONE ET ORDINATEUR
AUTHENTIFICATION FORTE PAR CARTE A PUCE
VALMIDO SIMPLIFIE LAUTHENTIFICATION : FACILE, SECURISEE ET ECONOMIQUE

L’AVENIR EST SANS MOTS DE PASSE BENEFICES FINANCIELS

- . " N $72 D'ECONOMIES PAR EMPLOYE ET PAR AN
Chaque organisation souhaite accroitre sa sécurité tout

en maintenant une expérience utilisateur fluide lors de : ETUDE DE CAS MICROSOFT
I’authentification des identifiants numériques de ses
utilisateurs légitimes.

Microsoft a déclaré un co(t mensuel de 12 millions de
dollars pour les services de gestion des mots de passe de
Plusieurs facteurs expliquent ce besoin : ses 163 000 employés, ce qui se traduit par un colt de

. 72 par employé!
* Optimisation des colts IT

Microsoft affirme que la probabilité qu'un compte soit
compromis chute de plus de 99,9 % si |'on utilise
['authentification multifactorielle... et que "Fido2 est la
technologie d'authentification multifactorielle de la
LES MOTS DE PASSE PLUS LONGS ET prochaine génération" Source

COMPLEXES NE SONT PAS LA SOLUTION !

* Protection contre les ransomwares et le phishing
* Politiques de travail a distance plus flexibles
¢ Simplification des flux de travail des employés

ZERO PRISE DE CONTROL DE COMPTE

E,TUDE DE CAS GOOGLE :
UNE SOLUTION POLYVALENTE Lorsque Google a migré des mots de passe a usage

INTEROPERABLE ET EPROUVEE unique (OTP) aux clés FIDO : source

. Jan 21 : 140 000 employés ont migrés
CERTIFIE FIDO2 Dec ‘21 : Résultat : Zéro prises de control de comptes

-92% moins d’appels au support IT

1. LA CARTE FIDO2, une clé de sécurité a
applications multiples devient I'extension de PERSONALISATION
sécurité de votre téléphone portable et/ou de votre

ordinateur La personnalisation graphique est possible des deux
cotés :
2. SDK + PHONE APP, une plateforme ouverte qui - Coté capteur/écran : ajout d'un petit logo ou d'une
facilite l'interaction avec I'utilisateur. Un SDK et une photo
boutique d'applications vous permettent de - Auverso : beaucoup d'espace pour ajouter des
contrdler vos applications photos et des logos de grande taille en utilisant

toutes les technologies d'impression traditionnelles
3. SERVICES WEB, permettant a l'utilisateur de gérer
les services tels que l'initialisation, la sauvegarde
des données et la restauration intelligente en cas de
vol ou perte de la carte
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https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/your-pa-word-doesn-t-matter/ba-p/731984
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SIMPLE A UTILISER ET POURTANT UNE SOLUTION CENTREE SUR LES
PLEIN DE TECHNOLOGIE UTILISATEURS

* Les données d'identification numériques ne
quittent jamais la carte

* Biométrie veut dire rien a mémoriser

* Les utilisateurs contrélent leurs identités digitales
personnelles et professionnelles et quand,
comment et qui y accédent

* Conforme au GDPR par conception

Loin d'étre un autre « objet a usage unique”, notre carte
FIDO2 est congue autour de 6 valeurs clés :

ﬁ Mises a jour sécurisées : les applications et le

k} firmware de la carte peuvent étre mis a jour grace a
des protocoles sécurisés, ce qui rend la carte
évolutive

Sécurité mesurable : les applications embarquées

EQ peuvent étre certifiées selon les normes de sécurité RESERVEZ VOTRE PILOTE
les plus strictes, telles que Common Criteria et FIPS

Multi-application : bénéficie d'une technologie de
‘ pointe issue de plus de 20 ans de savoir-faire dans le
Wz domaine des cartes a puce. Les exemples
d'applications embarquées comprennent le controle
d'accés physique, I'authentification FIDO, la sécurité

Nous croyons en une offre personnalisée pour chaque
organisation. Pour parvenir a une solution optimisée,
votre pilote comprendra :

du courrier électronique, le paiement, I'accés aux PHASE DE DIAGNOSTIC :
fichiers et documents classifiés, la signature vous définissez le flux de travail et les processus de
numérique, la gestion des actifs sur blockchain et votre organisation

bien d'autres encore PHASE DE CONCEPTION :

Connectivité sans fil : prise en charge des normes Illustration de la fagon dont la carte FIDO s'intégrera
NFC et BLE et des protocoles ouverts pris en charge dans votre environnement de travail lors des étapes
% pariOs, Android, MacOS, Windows, Linux et d'autres critiques (employés et/ou clients)
systemes d'exploitation PHASE PILOTE :
Biométrie : elle fonctionne avec les empreintes Une boucle de test limitée dans le temps avec des
digitales, ce qui garantit la tragabilité personnelle et la employés et d_es appllcat_lons 59|9\Ct'°””95 ou .n.o'fre
ff‘ﬁ\ non-répudiation. Si la carte est volée, elle ne peut pas SUpp‘f"F technlque surveille de pres les possibilités
@. étre utilisée par un tiers. Les données biométriques d'amelioration
. S |
ne quittent jamais la carte! RCOMMENDATION FINALE :
La charge sans fil avec un chargeur Qi générique tient Valmido fournit un rapport sur les enseignements tirés
généralement plus d'une semaine et les recommandations sur la maniére d'envisager le
= passage a |'échelle
()

EMAIL : contact@valmido.com

Simple & secure » Améliorer la sécurité et I'expérience des

_ utilisateurs tout en réduisant les dépenses
Garantie que seuls les

utilisateurs autorisés » Augmenter la productivité en permettant
obtiennent 'accés. au personnel de se concentrer sur ses
taches
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